Drive Crypt Plus Pack (DCPP) v3.XX

Kurzanleitung

Deutsche Ausgabe von Marvin Heimbrodt

(marvinheimbrodt@arcor.de)

Drive Crypt Plus Pack in 10 Schritten benutzen

Sichere Festplattenverschliisselung fiir Windows NT4, 2000, XP u. Vista

http://www.securstar.com info@securstar.com




Inhaltsverzeichnis

Inhaltsverzeichnis 2
Haftungsausschluss 3
Uber Drive Crypt Plus Pack 4
Hauptfunktionen von Drive Crypt 6
1. DCPP installieren und I6schen 8
2. DCPP benutzen 9
3. Anmeldung 13
4. Schlussel 14
5. Laufwerke 16
6. Bootauth 17
7. Anmelden in DCPP 21
8. Verschlissen eines Laufwerks 22
9. Erstellen eines Notfall- Reparatur Mediums 24
10. Notfall- Reparatur Medium einsetzen 27
11. Erstellen eines verstecken Betriebssystems 30

Achtung: Dies ist nur eine Kurzanleitung, die die Schritte zum Verschlisseln
zeigt. Bitte benutzen Sie die programmeigene Hilfe um detailierte
Informationen zu speziellen Funktionen zu bekommen. Diese Funktionen
kénnten Folgende sein:

* Verstecktes Betriebssystem erstellen

e Andern des Passworts

* Benutzen eines USB- Token

e Benutzen der ,Lockout Console”

* Roter Bildschirmmodes zum schiitzen vor Passwortklau



Haftungsausschluss:

"Niemand darf willkirlichen Eingriffen in sein Privatleben, seine Familie, seine
Wohnung und seinen Schriftverkehr oder Beeintrachtigungen seiner Ehre und
seines Rufes ausgesetzt werden. Jeder hat Anspruch auf rechtlichen Schutz
gegen solche Eingriffe oder Beeintrachtigungen."

--Artikel 12 der Allgemeinen Erklarung der Menschenrechte --

Dieses Programm verwendet Methoden der Datentragerverschlisselung,
um unberechtigten Zugriff auf gespeicherte Daten zu verhindern. Dies
konnte als ,Verschliisselung" interpretiert werden, und daher kénnte die
Verwendung dieses Programms in manchen Landern eingeschrankt oder
verboten sein.

Das Programm ist nicht fiir die Speicherung illegaler Daten vorgesehen, und
eine solche Verwendung ist nicht die Zielsetzung der Programmierer oder der
SecurStar GmbH bei der Bereitstellung dieses Dienstprogramms.

Die Autoren des Programms und die SecurStar GmbH kdnnen nicht
verantwortlich gemacht werden fir jeglichen Verlust von Daten aufgrund
jeglicher Inkompatibilitdt des Programms beim Einsatz auf einer je spezifischen
Hardware- und/oder Software-Konfiguration.

Mit der Verwendung des Programms erkennt die Person, die es installiert, ihre
EIGENE Verantwortung an, ihre wichtigen Daten zu sichern, und ist hiermit
ausdrticklich dazu aufgefordert, dies vor der Installation dieser Software zu tun.

Es ist eine Bedingung fir die Anwendung, dass Datenverlust aufgrund eines
jeglichen Programmier- oder Funktionsfehlers oder einer Betriebsstérung
dieses Programms nicht in der Verantwortung der SecurStar GmbH liegt. Im
Zweifel sichern Sie lhre Daten vor der Installation dieser Software und
vergewissern Sie sich der ordnungsgemaRen Funktion auf einem System, das
keine unersetzlichen Daten enthalt.

Die SecurStar GmbH tragt keine Verantwortung im Falle eines Verlustes des
Passwortes, das flir den Zugang zu verschliisselten Daten bendtigt wird, und



kann auch keinerlei Hilfe leisten.

Uber Drive Crypt Plus Pack

DriveCrypt Plus Pack (DCPP) bietet echte "on the fly" 256-Bit-Festplatten-
verschlisselung in Echtzeit. Durch die Gewahrleistung fortschrittlicher FDE (Full
disk encryption) im Gegensatz zur VDE (Virtual disk encryption) oder
"Container"-Verschlisselung, ist DCPP ein wichtiger Entwicklungsschritt auf
dem Gebiet des transparenten Datenschutzes.

DCPP erlaubt Ihnen, lhre Platte(n) (inklusive Wechselmedien) mit dem
leistungsstarken und erprobten Verschliisselungs-Algorithmus AES-256 auf
Sektor-Ebene zu schitzen. Dadurch wird sichergestellt, dass nur autorisierte
Nutzer Zugriff erlangen.

Der von DCPP verwendete Verschliisselungsalgorithmus ist zuverlassig und
erprobt. Er wurde vom National Institute of Standards and Technology (NIST)
ausgewahlt und als kryptographischer Standard fiir viele kommende Jahre
bezeichnet. AES-256 ist ein symmetrischer Verschllisselungsalgorithmus nach
FIPS-Standard, der von U.S. Regierungsorganisationen (und anderen)
eingesetzt werden darf, um sensible Informationen zu schitzen.

DCPP arbeitet automatisch und vollig transparent fir den Nutzer. Dies
verringert nicht nur die Anforderungen an die Anwender und damit den
Schulungsbedarf, sondern schafft auch die Grundlage fiir durchsetzbare
Sicherheit. Die sorgfaltige Integration von Boot-Sicherung und automatischer
Verschlisselung bietet einen hohen Grad an Sicherheit bei minimalen
Auswirkungen fiir die Benutzer.



Die Boot-Sicherung verhindert die Umgehung des Betriebssystems (z.B. tGber
eine Startdiskette) oder das Aufspielen schadlicher Programme, wahrend die
Sektor-fur-Sektor-Verschlisselung es unmoglich macht, einzelne Dateien fir
Brute-force-Attacken zu kopieren.

DCPP schiitzt das Betriebssystem und wichtige Dateien (die oft Hinweise auf
Passworter fiir Windows enthalten). DCPP ist das schnellste und vielseitigste
System zur Echtzeitverschlisselung auf dem Markt. Besondere Miihe wurde
darauf verwendet, alle kryptographischen Bestandteile so unsichtbar und
transparent wie moglich zu gestalten.

DCPP erlaubt das Verstecken eines ganzen Betriebssystems im freien Platz
eines anderen Betriebssystems. Falls Sie gezwungen werden, ein Passwort zu
nennen, kdnnen Sie den Angreifer in die Irre leiten, indem Sie ihm ein
"vorbereitetes" harmloses Betriebssystem zeigen, anstelle der wirklich
vertraulichen Daten.



Hauptfunktionen von Drive Crypt

- Boot-Sicherung

- Pre-Boot-Authentifizierung: Anmeldung vor dem Start des Betriebssystems

- Unterstitzung fir das Booten mehrerer Betriebssysteme

- Unsichtbares Betriebssystem (Moglichkeit, das gesamte Betriebssystem zu verstecken)
- Vollige oder teilweise Festplattenverschliisselung

- Schutz auf Sektor-Ebene

- Vollstandiger "Power-off"-Schutz, d.h. unbefugte Nutzer werden am Starten des PCs
gehindert

- AES-256-bit Verschliisselung

- Keine GréRenbeschrankung fiir verschliisselte Platten

- Bewadltigt eine unbegrenzte Zahl verschlisselter Platten gleichzeitig.
- Erlaubt Steganographie, um Daten in Bildern zu verstecken.

- Schutz vor Trojanern und Tastatur-Sniffern verhindert das Ausspionieren von Passwortern
(roter Bildschirmmodus).

- Mechanismen gegen Worterbuch- und Brute-force-Attacken (seine Architektur macht
DCPP zum am schwierigsten anzugreifenden System am Markt)

- Verschlisselt so gut wie alle Medien (Festplatten, Disketten, ZIP, JAZ, etc...)
- Spezifische Rechte fiir Administratoren und User

- Authentifizierung Gber USB-Token auf der Pre-Boot-Ebene maoglich (Rainbow iKey 10xx und
Aladdin R2/Pro)

- Moglichkeit, die Integritat der Verschliisselungsmethode zu tGberpriifen
- Recovery-Disk fur Notfalle

- Einfache Installation und Bedienung



- Véllige Transparenz fir den Anwender

Uber diese Anleitung

Diese Dokumentation beinhaltet eine Schritt fiir Schritt Anleitung um Drive
Crypt Plus Pack(DCPP). Sie zeigt nur die Basisfunktionen um eine Festplatte zu
verschlisseln. Wenn Sie mehr tber die Funktionen von Drive Crypt Plus Pack
erfahren wollen schauen Sie bitte in die programmeigene Hilfe.



1. DCPP installieren und loschen

1.1.1 Systemvoraussetzungen
Drive Crypt Plus Pack stellt nur sehr niedrige Anforderungen an lhr System

e Einen Computer mit Windows NT, 2000, XP oder Vista (Win. 95,98 u. ME
werden nicht unterstiitzt!).

e (Ca. 10MB freien Speicherplatz fiir die DCPP Installation.

* Eine VESA- kompatible SVGA Grafikkarte, die mindestens 800 x 600 mit
256 Farben.

e Ein Diskettenlaufwerk(Floppy) oder ein CD- RW Laufwerk(CD- Brenner)
zur Erstellung eines Notfallmediums.

1.1.2 Drive Crypt Plus Pack installieren

Um DCPP zu installieren starten Sie die Setup.exe und folgen den
Anweisungen.

Nachdem Sie sie Lizenzbestimmungen akzeptiert haben, konnen Sie den
Ordner bestimmen, in den DCPP installiert werden soll. Nach der Installation
werden sie aufgefordert ihren Computer neu zu starten. Nach dem
notwendigen Neustart konnen Sie mit der Verschlisselung lhrer Festplatte/en
fortfahren.

1.1.3 Drive Crypt Plus Pack l6schen

Um DCPP von Ihrem Computer gehen sie Giber Start-> Systemsteuerung ->
Software, dort wird DCPP als ,,Drive Crypt Plus Pack (Programmversion)”
angezeigt. Die automatische Deinstallation starten sie mit einem Klick auf ,,OK“.



2. DCPP benutzen
2.1 Erstellung eines Key Stores

Der erste Schritt, zur Benutzung von DCPP, ist die Erstellung eines Key Stores.
Der Key Store kann als Schliissel Datenbank oder als Schllsselkasten angesehen
werden. Es ist ein Lager flr erstellte und importierte Schlissel. Jeder Schlissel,
der erstellt oder importiert wird, wird automatisch im Key Store gespeichert. Es
konnen mehrere Key Stores auf demselben Computer erstellt werden, jeder ist
einzeln passwortgeschutzt. Die Erstellung eines Key Store wird mit einem
Assistenten automatisiert.

Um einen Key Store zu erstellen, gehen Sie wie folgt vor:

Nach dem Start von Drive Crypt Plus Pack erscheint das folgende Fenster:

B DriveCrypt Plus Pack @ x
- Please Login
L~
g Fleaze oper my Few Stare which iz on; =
el i aCpto Taken * in a File
| Browwse... |
? c=n
HELP | Pleaze open my Key Store read only [ Creste: |

i~ Pleaze enter pour pazswords:

Fleaze enter your Key Skefe name and your passwords

Klicken Sie auf den ,,Create” Button.



Das folgende Fenster wird geoffnet:

-

‘Welcome to the Key Store creation Wizard

fwwwesecuremancone | ease enter the kind of Key Store wou want (o create:

| want my K.ey Store in a nomal file

O | want my Key Store hidden in an Image [24-bit BMP file]
_F"F-]u Pﬂl‘.‘:tﬁ. | want to hide my Key Store in Music [16-bit W file)
BrefleSs” e 53 =i

Thiz zcreen allows you to zelect the kind of container for pour
K.y Store, pour Key Store will contain all of the keys pou
generate, so it iz important to keep thiz file zafe, and make
zure nobody can copy the file, even though the file will be
enciypted

( cancel 'JC ﬁ\:'( Mext= %\,'r )
L i F L% "

Hier kann ausgewahlt werden wie und wie der Key Store gespeichert werden
soll (als normale Datei, in einem .BMP Bild, in einer WAV Musikdatei oder auf

einem USB- Token)

Wenn Sie nicht sicher sind, belassen Sie die Einstellung so und klicken auf
,Next”.

In dem nachsten Fenster kdnnen Sie den Pfad auswahlen, indem der Key Store
gespeichert werden soll. In dem Beispiel heildt der Key Store , rjones.dks” und
ist auf der Festplatte ,C:“ gespeichert. Um den Namen zu dandern setzen Sie fir
»rjones” einen beliebigen Namen ein (.dks muss am Ende stehen bleiben!)
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Den Pfad konnen Sie andern, indem Sie auf ,,Browse...” klicken.

- 5

‘Welcome to the Key Store creation Wizard -:-:;.- 4

i Fleaze eénter the path to voor Eey Store;

C:hrjones.dks
v
f+ Encrypt with AES 266/5HAT | Browse.. ’.:'

Thiz zereen allows you to zelect the location for your Kep
Staore; if you selected "WWaYW ar BMF on the previous screen,
pleasze select an existing file, atheraize just lvpe in the name
of the file wath or without the DES extenzion

([ cancel ||i Bk ',1{ Mexts ) ( )

Klicken Sie auf ,,Next“ um zum letzten Fenster zu gelangen.

In dem letzten Fenster konnen Sie die Passworter wahlen, mit denen Sie auf
Ihre Festplatte zugreifen konnen.

Sie kdnnen ein oder zwei verschiedene Passworter benutzen.

Beachten Sie, dass die Passworter case sensitive sind. Das heif3t, dass zwischen
GroR- und Klein- Schreibung unterschieden wird!

Achtung: Wenn Sie die Englisch- sprachige Version benutzen, beachten Sie bei
Passwortern mit Sonderzeichen (, 6, &, !, “, §, usw.), das Diese bei der
Anmeldung eine andere Tastenbelegung haben! Schalten Sie das
Eingabegebietsschema, bei der Passwortwahl, auf das ,US” Format oder halten
Sie immer einen Ausdruck des Amerikanischen Tastaturlayouts bereit!
(Erlauterung und Druckvorlage am Ende der Dokumentation)
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‘Welcome to the Key Stare creation Wizard x

xxxxx

4

Pleaze tupe your passwords in again bo serify them:

xxxx:1

ck

Try toouze bath passward “.
= ) . . Lzer Pyvds Shiony
_ Er;.-":"ﬁ_"r"-F-“T'E lines For extra security ( _,-J (_ _-J
YOUR ENTIRE

\HARDIDRIVES C Cancel JC_ <Back :)( fed )(_ Finish :)

Geben Sie die Passworter wie folgt ein:
Reihe 1: Passwortl
Reihe 2: Passwort2
Reihe 3: Passwortl

Reihe 4: Passwort2

Wenn Sie nur ein Passwort benutzen wollen, geben Sie Dieses nur in die Reihe

1 und 3 ein. (2 u. 4 bleiben leer)

Mit einem Klick auf ,,Show*” kdnnen Sie die Passworter sichtbar machen.

Wenn die Passworter tGbereinstimmen klicken Sie auf ,Finish”, nun ist der Key

Store erstellt.
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3. Anmeldung

Um Drive Crypt Pack Plus zu benutzen und Festplatten zu verschlisseln missen

Sie sich vorher mit Ihrem Key Store anmelden. Klicken Sie auf ,Browse...“ um
Ihren Key Store auszuwahlen. (Den Pfad haben Sie in 2.1 ausgewahilt.)

B DriveCrypt Plus Pack 28

Ty

T
'E#"'r.-‘__’l'

KETSTORE

?

L]
HELF

Please Login

i~ Pleaze open my Eeyw Store which iz an: -

" aCrypto Token + inaFie

C:hijones.dks [ Browse.. |
. .

| Pleaze open my Key Store 1ead only [ Creats: |
e

i~ Pleaze enter vour pazswards:

xxxx)i |: EhDW _I

7 "

| Loin _}

Fleaze enter vour Key Store name: and your passwiords

Danach geben Sie die Passworter ein, die Sie in vorher gewahlt haben und

klicken auf ,Login“. (Wenn Sie nur ein Passwort gewahlt haben, lassen Sie bitte

die zweite Reihe frei.)
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4. Schlussel

4.1 Schliissel Uberblick

Nachdem Sie sich das erste Mal angemeldet haben, miissen Sie einen neuen
Schlissel erstellen. Die Schliissel werden fiir die Ver- und Endschliisselung, der
Festplatte, benutzt; alle Schliissel werden in dem Key Store gespeichert.

Jeder Schlissel wird zufallig von DCPP generiert, die Einzige, das bendtigt wird
ist eine Beschreibung des Schliissels. Diese kann von lhnen frei gewahlt werden
(z.B. , Festplatte C* oder Hauptschlissel).

Ein Schlissel kann aktiv oder inaktiv sein, aber nur ein aktiver Schliissel kann
zur Verschlisselung genutzt werden.

Hier konnen Schlissel auch importiert, exportiert sowie geléscht werden.
Um einen neuen Schlissel zu erstellen gehen Sie wie folgt vor:

Klicken Sie links auf ,,KEYS” und danach rechts auf ,,New Key”
|

E DriveCrypt Plus Pdck Ej w
~2-. | Encryption Keys
£
p HELE ) Keys in my Key Stare Enabled
— : myk.ep v
\ g ( mport Key |
CRIVES —
————c | &dvanced )
&: (Eronertes )
! J
ey . .
F e A
KEYSTORE | [ 1
| J

You have added key myley

14



Darauf werden Sie dieses Fenster sehen:

-

Create a new key %

Description  mykey
A

R andom

FepType @& AES 256

& Generate IE_Car'(_ cel
L‘-\.. = o

Um nun einen Schlissel zu erstellen geben Sie bitte eine beliebige

Beschreibung ein und klicken auf ,,Generate”

Der nun erstellte Schllssel kann nun zur Verschlisselung benutzt werden.

15



5. Laufwerke

5.1 Laufwerks Uberblick

Laufwerke werden libersichtlich von DCPP angezeigt und kdnnen mit wenig
Aufwand ver- sowie entschliisselt werden. Um die Laufwerke zu sehen klicken
Sie bitte auf den ,,Drjves” Button.

2JEd!

isk Drives

o
KE'S ; )
___/ Dizks or my computer Encrypted
[ —— & )
; —— ¥ (_ Ereryt )
5 | Mo dizk i dive
=
: . X
: Mo Mame Explore |
{._a
=M _ Broperties )
KETSTORE | sWap ¥ :\'—F
— : - Bootauth )
{ ¥ : \
Mo Marme ER Digk )
OPTIONS r b
s 1
F " (_gefresn )
7 sEMVE
L]
H:
HiELE CAMION x

This screen shows your computers disks 2o vou can encrypt them

Bevor Sie |lhre Boot Partition verschlisseln wollen missen Sie vorher Bootauth

installieren.
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6. Bootauth
6.1 Bootauth Uberblick

Bootauth ermoglicht eine Anmeldung vor dem booten, um Windows zu starten
mussen Sie sich hier vorher anmelden, somit ist es ein Extraschutz fir lhren
Computer. Bootauth wird auf der Standard Bootpartition( meist C:) installiert
und beinhaltet eine grafische Anmeldeoberflache.

6.2 Bootauth Installation

Um Bootauth zu installieren klicken Sie bitte auf den ,, Bootauth” Button auf
dem Lau,fwerksuberblick.

H Driiredryﬁt' Plus Pack @ w

Disk Drives

) 4 Dlizks onmy computer Encrypted
prm S .
- ' o il . Camm)
\ \ a dizk in drive
. DRIWES | C = Decrypt |
r Mo M arme [ Explore |
ﬁ':'\-""l f 5 =
0 ¥ | Properties |
ki i
| KETSTORE | zwap

(‘Ecu:ntauth )

E{}} = Ma W arme X [ ERDisk |

OPTIONS " -
} d | Befresh |
\"—'F-

el E-

?

FErver

HELF

This screen shows your computers disks 2o vou can encrypt them
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In dem folgendem Fenster klicken Sie bitte auf ,Next”

-

‘Welcome to the Bootauth Wizard Bx)

='Youf computers curent boot confiouration;

Boot Disk, D T, i2 needed to boot
StatUS Bootauth is 1

ot installed on yourcomputer

ECICILK‘E}' Ha Boot Keir presant

—wihat would pou ke to do—
& want to install Bootauth

€ 1| wantteemoye Boptauth

YOUR ENTIRE

|HARDJDRIVES C _??‘:‘;‘3‘?'.)( e )( Nest= )( Fitish. )

Darauf erscheint dieses Fenster:

-

‘Welcome to the Bootauth Wizard B=)

B How do vau want to-allow people to aocess your computer? ——
' Using orily the Master Passwords
C [ smithe ;';-'1-':.:'-t.‘:"-’ Eassaards iili'-;:
g
Lol
1 il

=

s |

snipts Tiateet bl

mithe BT Rolker $ thellser Basswnrms
Thiz zcreen aﬂumyi:uu to chooze howe your n:u:umpiuter- il
boot, Uzing just the Token iz HOT secure as Keys will be
stared unencriypted an the Token

CIRIPIT'S
YOUR ENTIRE

Sl ( corest ) (Lpees ) (et ) (e )

Wenn Sie einen USB- Token benutzen, konnen Sie hier wahlen wie Sie ihr

System in der Zukunft starten wollen (nur Passwort, nur Token oder mit einer

Kombination aus Passwort und Token).

Wenn Sie keinen Token benutzen, klicken Sie bitte einfach auf , Next”.

Nun wird sich ein weiteres Fenster 6ffnen.
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Welcome to the Bootauth Wizard ':'-.;

Bootauth iz ready to be modified. v'ou can-select a fancy log
in prompt, a doz style log in prompt, or'a black zcreen "HHD
fail'' log in prompt,

B ootauth login prompt style
(+ Mesa fancy (" Dossmple 1 Black HOD fail

[ cancel "\. =Back | { i [ iFinish )

Hier kdnnen Sie auswahlen wie Bootauth angezeigt werden soll, folgende
Anzeigemethoden kénnen gewahlt werden:

* Vesa fancy; Hier wird ein grafisches Anmeldefenster angezeigt

* Dos simple; Hier wird ein Dos Anmeldefenster angezeigt (benutzen Sie
diese Option wenn Sie eine nicht kompatible VESA Grafikkarte
benutzen).

e Black HDD fail; Verwenden Sie diese, wenn Sie nicht wollen das Jemand
erkennt, das Sie DCPP benutzen. Es wird eine authentische
Fehlermeldung angezeigt.

Hier Screenshots der verschiedenen Methoden:

VESA fancy

Dos Simple

Black HDD Fail

Bitte wahlen Sie eine Methode und klicken Sie auf ,, Next“.

Das folgende Fenster wird nun angezeigt:

19



Welcome to the Bootauth Wizard 2JES

The Bootauth program iz ready to be installed, Pleaze make
zure you have a boot floppy to enable vou to boot az there 1z
a zmall chance that Bootauth will not work on your computer,
[t there are problems, please boot uzing the floppy and twpe
'flizk. Ambr’ to restore your computer

~ . . ; —
[ Cancel _'Ili =Back "C i ] [‘H iFinishi |

Um die Bootauth Installation abzuschlieRen klicken Sie bitte auf ,,Finish”.

Darauf wird folgende Meldung angezeigt:

=

DriveCrypt Plus Pack @

'our computer has been updated successfully. For zafety, pleasze reboot
& wour computer bo check that the installation of the Bootauth program haz
been muccezstul before yoir encropt any of vour dizks

,Ihr Computer wurde erfolgreich gedandert. Zur Sicherheit starten Sie bitte den
Computer neu um zu lberpriifen ob das Bootauth Programm richtig
funktioniert. Bei dem Start sollte dann das Passworteingabefeld erscheinen,
indem Sie die, zuvor gewahlten, Passworter eingeben kdnnen missen, um
Windows starten zu kénnen.

Problembehandlung:

In seltenen Fallen kann es passieren, das der Computer keine Vesa kompatible
Grafikkarte enthalt und sie den Computer nicht starten kdnnen, in dem Fall
konnen booten Sie den Computer mit einer MS- Dos Startdiskette und fihren
den Befehl ,,FDISK/MBR“ aus (ohne ,,“). Alternativ konnen Sie auch das
Rettungsmedium benutzen. Somit wird Bootauth deinstalliert. Bitte flihren Sie
die obige Bootauthinstallation erneut aus und wahlen die ,,Dos simple”
Methode aus.
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7. Anmelden in DCPP

7.1 Anmeldung

Um Drive Crypt Plus Pack zu benutzen und Laufwerke verschliisseln und
entschlisseln zu kdnnen, missen Sie sich vorher mit einem Key Store

anzumelden - wie Sie es schon einmal unter 3. getan haben.

Klicken Sie bitte auf ,Browse...“, um den Key Store auszuwahlen.

B DriveCrypt Plus Pack 28
P Please Login
L
e i~ Pleaze open my Eeyw Store which iz an: -
el " aCrypto Token + inaFie
? | Browvese.. |
u S —
HELF | | Pleaze open my Key Store 1ead only [ Create I_.l

i~ Pleaze enter vour pazswards:

Fleaze enter vour ey Store name and pod

Nachdem Sie den Key Store ausgewahlt haben, geben Sie bitte Ihr Passwort ein

und klicken danach auf , Login®.
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8. Verschliisseln eines Laufwerks
8.1 Verschlisseln eines Laufwerks

Um ein Laufwerk zu verschlisseln klicken Sie bitte auf , Drives” um so auf zu

der Laufwerksiibersicht zu gelanggn.
E DriveCrypt Plus Pack 263
 ~2. Disk Drives
L)
'c::'h;. AJ
gk Digks on my computer | Encrypted [
— =
e Encrypt
\ !_._.'_' Mo dizk in drive * :
: DFEI'u;S = Dectypt JJ
= : %
: Y Mo Mame [ Ezplore |
e
o D: ¥ | = Properties \_,'l
| KEYSTORE | swap o= :
: Kﬂu:untauth J
: E: :
S \ Mo Name * ( ERDisk )
B . ¢ | { Refresh \_,'l
? 1 IEMVET
L]
H:
i CAMION * v

Thiz screen shows Your camputers dizks 20 vou can encrypt them

Wahlen Sie dann den Laufwerksbuchstaben, mit einem Klick, aus, den sie
verschlisseln wollen und klicken auf den ,,Encrypt” Button.

Folgendes Fenster wird sich 6ffnen:



Fleaze chooze a Fey ]

[ Encrypting Disk F: ':=:;
x|

Pleaze chooze a key ta mpke - TR
generated a key pleaze cancel. Once encryption ztarts vou should not
cancel the encryption, az the full disk won't be encrypted.

PLEASE MOTE: Dunamic dizks, faulk talerant dizks. and RAID dizks are
not supported

( ) | Cancel )

Hier konnen Sie den Schlissel auswahlen, mit dem Sie das Laufwerk
verschlisseln wollen. Wenn Sie noch keinen Schlissel erstellt haben, fahren Sie

bitte zunachst mit dem Punkt 4. fort. Haben Sie ein Schliissel ausgewahlt
klicken Sie auf ,, Encrypt”.

Nach dem Klick auf ,,Encrypt” wird folgendes Fenster geoffnet.
- Encrypting Disk C: -

Fleaze chooze a key | :

Fleaze choose a key to use to encrpt vour disk. IF you have not yet
generated a key pleaze cancel. Once encroption startz pou zhauld not
cancel the encryption, as the full disk won't be encrypted.

PLEASE MOTE: Dpnamic disks, fault tolerant disks, and RAID dizks are
not- zupported

Sectar; BE7 296 Total Sectars: 16723602

Started Tue Sep 07 12:36:45 2004 Est. time left 25 mins

Nachdem der Verschlisselungsvorgang beendet ist, wird bei Erfolg dieses
Fenster erscheinen:

DriveCrypt Plus Pack @

& Diskwas encrpted successiully.

Nach einem Klick auf ,,OK“ ist das Laufwerk verschliisselt und wird nun in der
Laufwerkstbersicht mit einem griinen Haken angezeigt.
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9. Notfall- Reparatur Medium erstellen

Nach der Installation von Bootauth und der Verschliisselung eines Laufwerks ist

es ratsam ein Medium, zur Wiederherstellung in einem Fehlerfall, zu erstellen.

Bei einem Festplattenproblem kénnen Sie ihren Computer mit diesem Medium

starten.

B briveCrypt Plus Pack

%]

Disk Drives

=
SRR Disks on my computer Encrypted
s A o ¥ Encrypt |
\ o Mo disk in drive 4
!"' .'f"—-\"-
omes || I — Gz
Mo Mame | Explore J
T
o D: (: Properties 1;'1
| KETSTORE | FWap x [\‘—f
: L‘ Bootauth )
> E:
ﬁf}} - d ( ERDisk )
ORTIONS 4 3
A 1
F- » | EefreS:h ]
? IMAGE
L]
HELP

This screen shows your computers disks 2o vou can encrypt them

Klicken Sie bitte in der Laufwerkslibersicht den ,,ER Disk” Button.

Dann werden Sie zu dem folgendem Fenster geleitet:
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-

Create/Update Emergency Repair Disk @

Create a BOOT floppy dizk o drive A, o A" BOOT CE dizk image of vour
MER pre-boot Login prompt code, with a tools program to allow pou o
access/decpt vour operating system in caze of hard digk boot area problems,
ou can burn an Ika to C0to make a boat digk, if your 2O wiiting zofiware
supports thiz.

-

'x Creste toolz and etmergency: BOOT floppy disk on drive A ]

4

(:Create tools and emergency boot " IMA" file for making & CD Kom boot dizk. ;l

[:_ dzreate OLD style emergency disk on drive & "]

' 4 5 1
| Cancel |
h =

Hier haben Sie 3 Moglichkeiten zur Erstellung eines Rettungsmediums:

,Create tools and emergency BOOT floppy disk on drive A:”

Erlaubt das Starten des Computers, sowie die Ver- und Entschlisselung von

einer Diskette. (Empfohlen)

disk”

,Create tools and emergency boot ,,.IMA” file for making a CD Rom boot

Erstellt eine .IMA Datei, die benutzt werden kann um bootbare CD- Roms zu

erstellen. Erlaubt das speichern von Wiederherstellung- Infos und Rettungs

Programmen auf einer CD- Rom.

Die meisten Brennprogramme erlauben es bootbare CD- Roms zu erstellen.

Die Bootinformationen werden in einer .IMA Datei gespeichert. So eine

Datei erstellt DCPP bei dieser Methode.

Wenn Sie eine bootbare CD- Rom mit lhrem Brennprogramm erstellen,

stellen Sie sicher, das sie die .IMA Datei fiir die Bootinformationen, der CD-

Rom, ausgewahlt haben.

(Ob Ihr Brennprogramm das erstellen von bootbaren CD- Roms unterstiitzt

und wie Sie diese mit |hrer Software erstellen kénnen entnehmen Sie der

Hilfedatei der Brennsoftware)
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,0ld Style emergency disk”
Hier wird nur Bootauth auf eine Diskette kopiert. Hiermit konnen Sie das
Laufwerk nur starten und nicht entschlisseln.

Bitte wahlen Sie eine der obigen Methoden aus, um ein Rettunsmedium zu
erstellen.

Achtung: Die ,,0Old Style emergency disk” Methode benoétigt fir ihre
Erstellung nur einige Sekunden und Sie werden im Explorer keinen Zugriff
auf diese Diskette haben, trotzdem wird sie, wenn Sie den Computer bei
einem beschadigtem MBR starten wollen, Sie zum Anmeldebildschirm
bringen.
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10. Notfall- Reparatur Medium einsetzen
Benutzen des Notfallmediums

Wenn lhr Betriebssystem nicht mehr startet, konnen Sie das erstelle
Notfallmedium (Diskette oder CD- Rom) dazu benutzen um lhr(e) Laufwerk(e)
manuell zu entschlisseln. Nachdem Sie das(die) Laufwerk(e) entschlisselt
haben, konnen Sie Fehler beheben oder das System neu installieren, ohne
Daten zu verlieren.

Das Notfallmedium kann lhnen auch helfen, werden der MBR von einem
Programm (0.A.) geléscht wurde und Sie somit nicht mehr zu dem
Anmeldebildschirm gelangen.

Bitte starten Sie ihren Computer mit dem Notfallmedium (CD- Rom oder
Diskette) in einem bootbaren Laufwerk.

DCPP startup disk (c) 2004 SecurStar GmbH

Press B: to boot DCPP protected OS
Press T: to boot recovery tools

Wenn Sie von einem Notfallmedium starten haben Sie folgende Optionen:
<B>: Startet das geschuitzte Betriebssystem.

Benutzen Sie diese Option wenn der MBR fehlerhaft ist oder ganz gel6scht
wurde. Bei driicken der <B> Taste wird die Kopie von Bootauth, auf dem
Medium, gestartet und Sie konnen lhr Passwort eingeben. Bei erfolgreicher
Anmeldung wird das Betriebssystem normal geladen. Wenn es geladen ist
melden Sie sich bitte in DCPP an und fiihren die Bootauth- Installation erneut
aus. (Punkt 6.2)

27



<T>: Startet Wiederherstellungsprogramme.

Diese Option ist fir Probleme beim Start des Betriebssystems aufgrund eines
allgemeinen Windowsfehlers.

Nach dricken der T- Taste haben sie die Moglichkeit das ganze Betriebssystem
zu entschliisseln und Zugang zu lhren Daten zu bekommen. Einmal
entschlisselt, kdnnen Sie ihr Betriebssystem reparieren oder es neu
installieren, ohne Daten zu verlieren.

Achtung: Das Wiederherstellungsprogramm kann nur dazu benutzt werden um
die Bootpartition zu entschliisseln (Die, auf der |hr Betriebssystem liegt). Um
andere Laufwerke zu entschlisseln brauchen Sie direkten Windows Zugang zu
DCPP.

Nachdem Sie <T> gedriickt haben, haben Sie mehrere Optionen:

DriveCrypt PlusPack version 3 Recovery tool

: for HIDDEH 0S5 DCPP disk recovery options
: for HORMAL 05 DCPP disk recovery options
i: to replace BOOTHAUTH with a standard Haster Boot Record

: to quit

H — Erlaubt Ihnen ein verstecktes Betriebssystem wieder zu entschlisseln.
Achtung: Wenn Sie ein verstecktes Betriebssystem wiederherstellen, wird das
,falsche” Betriebssystem geldscht.

N- Erlaubt Ihnen die, mit DCPP verschlisselte, Bootpartition zu entschlisseln.
Achtung: Diese Option l6scht ein eventuell vorhandenes Verstecktes
Betriebssystem. Wenn Sie |hr verstecktes Betriebssystem wiederherstellen
wollen, nutzen Sie bitte Option H.
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M — Loscht Bootauth von Ihrem Computer.

Warnung: Nutzen Sie diese Option nur, wenn lhre Bootpartition nicht
verschlisselt oder Sie genau wissen was Sie tun. Wenn Sie Bootauth [6schen,
ohne es gesichert haben kénnen Sie ihr Betriebssystem nicht mehr starten!

Achtung!
Um ein Laufwerk mit dem Wiederherstellungsprogramm zu entschliisseln,
bendtigen Sie trotzdem das Passwort, mit dem Sie es verschliisselt haben!
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11. Verstecktes/ unsichtbares Betriebssystem

Betriebssystem wird im folgendem mit OS (Operating System) abgekdirzt.
Uberblick

Drive Crypt Plus Pack ist geeignet um ganze Betriebssysteme in dem freien
Speicherplatz eines anderen Betriebssystems zu verstecken.

Sie kdnnen zwei Passworter fiir das mit DCPP verschlisselte Laufwerk
festlegen: Ein Passwort ist fur das sichtbare Betriebssystem und ein Anderes fir
das Unsichtbare. Das erste Passwort verschafft Ihnen Zugriff auf das
vorkonfigurierte OS, wahrend Sie mit dem Anderen auf Ihr normales
Betriebssystem, mit dem Sie arbeiten, zugreifen konnen.

Diese Funktion ist sehr hilfreich, wenn Sie fiirchten, dass Sie jemand zwingen
kénnte das DCPP Passwort herauszugeben; in diesem Fall geben Sie das erste
Passwort heraus und der , Angreifer” wird nach dem starten, des Systems, nur
die Informationen finden die Sie vorbereitet haben. Der ,,Angreifer” wird keine
geheimen oder persénlichen Daten finden, das versteckte OS wird ebenso nicht
gefunden werden konnen. Wenn Sie aber ihr zweites, persdnliches Passwort,
eingeben, werden Sie Zugriff zu lhrem System bekommen und auf lhre
geheimen Daten zugreifen kdnnen.

Ein verstecktes Betriebssystem ist fir Niemanden sichtbar, ohne das richtige
Passwort wird keiner bestimmen kdnnen ob dieses existiert.

Bevor Sie ein verstecktes Betriebssystem erstellen:

Das versteckte OS ist ein Klon des ersten falschen Betriebssystems.
Sie kdnnen kein anderes oder neues OS installieren, das versteckte OS kann nur
ein Klon des Ersten sein.

Sie kdnnen ein neues Betriebssystem Uber das Geklonte installieren, dies wird
aber nicht empfohlen.

DCPP unterstitzt nur Windows NT, 2000, XP und Vista

Als GrofSe der Bootpartition empfehlen wir 8- 9 GB.
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Lesen Sie den Punkt ,Wo ist das unsichtbare Betriebssystem gespeichert”, in
der programmeigenen Hilfedatei um zu lernen wie Sie die Bootpartition
vorbereiten miissen und wie Sie den groRtmaoglichen freien Speicherplatz zu

bekommen.

31



Erstellen des sichtbaren und des versteckten Betriebssystems:
Erstellen des, von auRRen sichtbaren, Betriebssystems:

1. Formatieren lhre Festplatte/Bootpartition und installieren Sie Windows NT,
2000, XP oder Vista darauf.

2. Stellen Sie sicher, dass Sie die Bootpartition in FAT32 formatiert haben (Sie
sollte mindestens 5GB groB sein, wir empfehlen aber mindestens eine Grolie
von 8GB.)

Achtung: Das sichtbare Betriebssystem muss in FAT32 formatiert sein, das
versteckte OS kann aber in FAT32 oder NTFS formatiert sein.

3. Bereiten Sie das sichtbare OS so vor, wie es bei Eingabe des ,falschen”
Passworts erscheinen soll.

4. Stellen Sie sicher, dass Sie mindestens die doppelte Grof3e, des verwendeten
Speichers, auf der Bootpartition frei haben. (Wenn das Betriebssystem, mit den
vorbereiteten Daten, 3GB Speicherplatz belegen benétigen Sie mindestens
weitere 3GB freien Speicherplatz auf derselben Partition.)

Erstellen des versteckten Betriebssystems

1. Installieren Sie DCPP und erstellen Sie 2 Key Stores mit jeweils einem
Schliissel(Lesen Sie dazu Punkt 2,3 und 4):

Der erste, ,falsche”, Key Store wird benutzt um das ,falsche” sichtbare OS zu
offnen, der Zweite wird benutzt um das versteckte Betriebssystem zu
verschlisseln.

Achtung: Beide Key Stores mussen unterschiedliche Passworter haben!

2. Melden Sie sich mit dem ersten, ,falschem*, Key Store an und verschliisseln
Sie das Laufwerk(Dies ist nicht zwingend, wird aber empfohlen.). Starten Sie
den Computer danach neu.

3. Starten Sie den Computer mit dem ,falschen” Passwort.
Melden Sie sich in DCPP mit dem ,falschen” Key Store an und gehen auf die
Laufwerkstbersicht(Drives).
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Wahlen Sie den Laufwerksbuchstaben lhrer Bootpartition aus(normal C) und
klicken auf ,,Hidden OS”.

Achtung: Sie werden den Button , Hidden OS” nur sehen, wenn die
Bootpartition in FAT32 formatiert wurde.

Das folgende Fenster wird geoffnet:

;ﬂliwtrrpi Plus Pack Hidden System Disk Creation Utility
Technical infarmation

System [c PhysDevice: \DevicetHarddiskVolume1
Total free space: Int13h unit; O
Total used: Startsect'. B3

Endblock size
Endblock sect:

Mumsect: 10972332

Creation progress and temporary disk information
Temporary source disk: Temporary dest disk:

Keystore file location and passwords for hidden disk access via Bootauth

Path; |

Passi: | The keystore and passwords
MUST be different to the one

Pass? | you logged into DCPP withl

Hidden disk label; Hidden disk type: Guard space before OS5 stant

| HiddenOS FAT32 | |20 Megabytes

( Create Hidden OS )

Klicken Sie auf Browse und wahlen den zweiten, geheimen, Key Store aus (Mit
diesem wird Ihr verstecktes OS verschlisselt.).

In die Felder Pass1 und Pass2 miissen Sie die Passworter eingeben, die Sie fir

den zweiten Key Store gewahlt haben.

Optional konnen Sie die Laufwerksbeschreibung fir das versteckte OS und die
Art der Formatierung andern (FAT32 oder NTFS).



In der rechten Ecke kdnnen Sie bestimmen wie viel Speicher zwischen den
Beiden Betriebssystemen frei bleiben soll.

Achtung: Wir raten mindestens 20-100MB freien Speicherplatz zwischen den
Betriebssystemen zu lassen.

Klicken Sie nun auf ,,Create Hidden OS“ um den Klon- Prozess zu starten.
DCPP erstellt nun ein unsichtbares Laufwerk mit dem versteckten OS darauf.
Nachdem der Prozess beendet ist, starten Sie lhren Computer neu.

Jedesmal wenn Sie nun den Computer starten, kdnnen Sie entweder das
,falsche” Passwort in den DCPP Anmeldebildschirm eingeben(dann startet das
vorbereitete OS) oder das Passwort fir das versteckte (normale)
Betriebssystem eingeben.

Warnung: Wenn Sie das ,falsche” Betriebssystem verschliisselt haben(Punkt
2 unter ,Erstellen des versteckten Betriebssystems*.) ist das versteckte OS
nicht verschliisselt! Sie miissen dieses spater ebenfalls verschliisseln!

Test:

Starten Sie das ,falsche” Betriebssystem um zu sehen ob alles ordnungsgemald
startet. Warnung: Arbeiten Sie nicht mit dem ,falschen” OS und kopieren Sie
keine Daten darauf!

Starten Sie den Computer neu.
Starten Sie das versteckte OS um zu sehen ob alles ordnungsgemal startet.
Verschliisseln des versteckten Betriebssystems:

Nachdem das versteckte OS ordnungsgemald gestartet ist, missen Sie dieses
verschliisseln. Offnen Sie dazu DCPP und melden Sie sich mit dem ,geheimen”
Key Store an. Wahlen Sie danach die Laufwerke die Sie verschliisseln wollen.
(Lesen Sie dazu Punk 8)

Nach der Verschlisselung starten Sie erneut um zu sehen ob alles
ordnungsgemal lauft. Bei Erfolg konnen Sie mit dem versteckten OS wie
gewohnt arbeiten.
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Warnung: Wir weisen hiermit darauf hin, dass sie das sichtbare
Betriebssystem niemals unnétig starten sollten. Sie sollten auf keinen Fall
damit arbeiten. Alle Daten, die auf dem ,,falschen” OS kopiert oder
verschoben werden kénnten versteckte Daten auf dem versteckten Laufwerk
tiberschreiben. Das ,falsche” Betriebssystem ist dazu da um das versteckte
OS zu verbergen und ist nur fiir den Fall, das sie gezwungen sind das Passwort
heraus zu geben.

Achtung: DCPP erlaubt es, ein verstecktes Laufwerk fiir ein verstecktes OS zu
erstellen. Wenn Sie andere Laufwerkt ebenso verschliisseln und verstecken
wollen, empfehlen wir eine Kombination aus DCPP und Drive Crypt. Drive Crypt
bietet diese Funktion!

Ratschlag: Es ist immer ratsam Sicherheitskopien Ihrer Daten zu machen,
unabhangig von Verschlisselung oder nicht. Diese konnen Geld und
Kopfschmerzen im Fall von Festplattenfehlern, Windowsfehlern usw.
verhindern.
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Eingabegebietsschema und amerikanische Tastaturbelegung zu Punk 2 .1
Eingabegebietsschema auf amerikanisch umstellen:

,Start” -> |, Systemsteuerung” -> ,,Regions- und Sprachoptionen”
,Registerkarte ,Sprache”

,Textdienste und —eingabesprachen” ->“Details”

,Standard- Eingabegebietsschema,,-> ,,Englisch(USA) — US*“

»OK”
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Amerikanische Tastaturbelegung:

mﬂu Inz=rt § Homa || Page Mam
L Lock

a a —w.w.u:
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